Prowadzenie dzialan
nastepczych w praktyce
na podstawie ustawy o
ochronie sygnalistow

16 grudnia 2024




1. Przeprowadzenie analizy i weryfikacji zgtoszenia sygnalisty.

2. Komunikacja z sygnalista.

3. Postepowanie z informacjami o naruszeniach prawa zgtoszonymi

anonimowo.

. Rodzaje dziatan nastepczych podejmowanych przez podmiot prawny

w celu oceny prawdziwosci informacji zawartych w zgtoszeniu
naruszenia prawa.

5. Zasady prowadzenia rozmow wyjasniajgcych.

6. Schemat prowadzenia postepowan wyjasniajgcych z uwzglednieniem

wymogow projektu ustawy o ochronie sygnalistow.




Kategorie 1 rodzaje ryzyk w zgloszeniach

Raport Navex
M Accounting, Auditing and Financial Reporting M Business Integrity M HR, Diversity and Workplace Respect
Environment, Health and Safety M Misuse or Misappropriation of Assets Other
Median
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Analiza 1 weryfikacja zgloszen wewnetrznych

« Dzial Compliance — przyjmowanie zgtoszen
+ Komisja ds. Badania Naruszen Prawa — powadzenie dziatan nastepczych

Zgtoszenie naruszenia przez Sygnaliste : : Analliza infqrmacji :
| potwierdzenie przyjecia zgtoszenia
Ewentualny kontakt z Sygnalistg Przeprowadzenie
celem uzyskania dodatkowych informacji analizy zasadnosci zgtoszenia

_ e Zatwierdzenie przez Zarzad planu dziatan
Sporzadzenie protokotu zawierajgcego nastepczych lub wniosku o zamkniecie
rekomendacje dla Zarzadu postepowania lub podjecie odmiennej decyzji

Przeprowadzenie wewnetrznego postepowania Przekazanie informacji zwrotnej Sygnaliscie
wyjasniajgcego lub innych dziatan nastepczych | zamkniecie sprawy
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Komunikacja z sygnalistg

e Feedback w okreslonym terminie:
o Obowigzek przekazania potwierdzenia przyjecia zgtoszenia w terminie 7 dni

o Obowigzek przekazania informaciji zwrotnej w terminie 3 miesiecy

. Chyba, ze sygnalista nie podat adresu do kontaktu
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Komunikacja z sygnalistg

Sygnalista to kluczowe osobowe zrodto informacii:

— Rodzaj i skala naduzy¢

— Krag osob potencjalnie odpowiedzialnych, powigzania osobowe

— Ogolna kultura pracy

— Szczegolne stownictwo, zargon wewnetrzny
e \Wymaga indywidualnego, delikatnego podejscia, zapewnienia komfortu
e Konieczna jest ochrona sygnalisty

Czy w postepowaniach wewnetrznych
zezwala¢ na udziat petlnomocnika?
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Ochrona sygnalistow

Zakaz dziatan odwetowych

Minimalna wartos¢ odszkodowania — w wysokosci nie nizszej niz przecietne
miesieczne wynagrodzenie w gospodarce narodowej w poprzednim roku

Prawo do dochodzenia zadoscuczynienia

Nieodptatna pomoc prawna i poradnictwo
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Anonimowos$¢ a przekazywanie informacji

Spotka nie ma obowigzku (i) potwierdzenia przyjecia zgtoszenia
oraz
(i) przekazania informacji zwrotnej sygnaliscie, ktory dokonat

zgtoszenia anonimowego JEZEL | sygnalista nie podat adresu do
kontaktu.

Co powinna zawierac informacja zwrotna
‘ ‘ w przypadku zgtoszenia anonimowego?

© Bird & Bird
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AnonimowosSc¢ a dziatania odwetowe

© Bird & Bird

Osoby, ktore dokonaty anonimowego zgtoszenia lub anonimowo
ujawnity publicznie informacje, a nastepnie zostaty
zidentyfikowane i doswiadczyty dziatan odwetowych, kwalifikujg
sie mimo to do objecia ochrong, pod warunkiem ze spetniajg
0golne warunki (np. dochowanie trybu zgtoszenia).

12






Prowadzenie dzialan nastepczych

Dzialanie nastepcze to dzialanie podjete przez podmiot prawny lub organ publiczny:
— w celu oceny prawdziwosci informacji zawartych w zgtoszeniu oraz
— w celu przeciwdziatania naruszeniu prawa bedgcemu przedmiotem zgtoszenia

W szczegolnosci:

© Bird & Bird 20 wrzesnia 2024
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Swiadek jako Zrodlo dowodowe w
wewnetrznym postepowaniu wyjasniajgcym

Ustalenie

kontaktu

Zebranie
informacji o Przygotowanie
swiadku / planu spotkania

sygnaliscie




Prowadzenie rozmow wyjasniajacych

Przyktady dobrych i ztych praktyk

DOBRA PRAKTYKA

Otwartosc¢ i szczerosé

Rozmowa w duchu
wspotpracy
Wyjasnienie celéw
rozmowy

Mozliwos¢ swobodnej
wypowiedzi

Dialog i dostosowanie sie
do rozmdwcy

© Bird & Bird 20 wrzesnia 2024

Grozenie, zastraszanie
Rozmowa z pozycji sity
Nieodpowiadanie na
watpliwosci rozmdwcy
Narzucanie kierunkow
wypowiedzi

Przesadne trzymanie sie
zaplanowanego schematu

VAAINVEd VIZ
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Obowigzek
przeprowadzenia
postepowania
wewnetrznego

* Kodeks pracy —w art. 234 § 1 k.p. zobowigzuje pracodawce do
przeprowadzenia postepowania powypadkowego majgcego na
celu ustalenie przyczyn wypadku przy pracy

*  Przypadki mobbingu (cho¢ nie wynika to wprost z przepiséw)

+ Ustawa o przeciwdziataniu praniu pieniedzy i finansowaniu
terroryzmu — art. 53 - wewnetrzna procedura anonimowego
zgtaszania przez pracownikow lub inne osoby wykonujgce
czynnosci na rzecz instytucji obowigzanej rzeczywistych lub
potencjalnych naruszen przepisow z zakresu przeciwdziatania
praniu pieniedzy oraz finansowaniu terroryzmu

* Ogdlny obowigzek dbania o interesy spotki
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Kto powinien prowadzi¢
postepowanie wewnetrzne?

COMPLIANCE OFFICER

AUDYT WEWNETRZNY

PRAWNIK ZESPOL SLEDCZY

PRACOWNICY CZY
ZEWNETRZNI SPECJALISCI




Cel postepowania wyjasniajacego

Zabezpieczenie

Ustalenie faktow :
materiatu dowodowego

Ustalenie zakresu potencjalnej Ustalenie kregu oséb
odpowiedzialnosci potencjalnie odpowiedzialnych
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Etapy postepowania wyjasniajacego

PRZYGOTOWANIE

* Tto i kontekst sprawy, wstepna
analiza zdarzenia

» Opracowanie planu
* Prawo, regulaminy, polityki
o IT

© Bird & Bird

WYKONANIE

Wywiady z pracownikami
Pozyskanie danych

Przeglad i analiza dokumentacji
Analiza danych

Gromadzenie materiatu
dowodowego

RAPORTOWANIE

« Podsumowanie prac

 Ustalenia, wnioski i rekomendacje
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Proces postepowania wyjasniajacego -

przygotowanie

* Analiza informaciji od sygnalisty/ow (list/rozmowa)
* Dyskusja z okreslonymi osobami

* Przeglad dostepnej dokumentacii

« Ustalenie celu postepowania wyjasniajgcego

* Okreslenie kluczowych, zaangazowanych osob

«  Wybor zespotu projektowego; zaangazowanie
podmiotu zewnetrznego

» Opracowanie szczegodtowego planu dziatania,
celéw, osi czasu

* Ochrona danych osobowych i RODO

© Bird & Bird

Polityki i regulaminy dot. sprzetu elektronicznego
uzytkownikow (BYOD)

Przeglad postanowien w umowach z pracownikami
Ustanowienie kontaktu w IT
Analiza infrastruktury IT

|ldentyfikacja istotnych zrodet danych (systemy
finansowe, dane elektroniczne, korespondencja
elektroniczna itp.)
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Proces postepowania wyjasniajacego -

wykonanie

« Wywiady z pracownikami (wstepne, szczegotowe oraz
konfrontujgce)

« Zabezpieczenie danych elektronicznych
» Pozyskanie danych elektronicznych z:

o Urzadzen uzytkownika

o Serwerow, instancji chmurowych, innych nosnikow
* Przygotowanie i wybranie danych do przegladu:

o Indeksowanie, zawezanie zakresu danych,
zaawansowana analityka

o Opracowanie stow kluczowych

© Bird & Bird

Przeglad danych elektronicznych (okreslenie modelu
przegladu)

Wybranie i ocena dokumentow istotnych dla badanej
sprawy

Pozyskanie i uzgodnienie danych z systemow
finansowych i wspierajgcych

Analiza danych oraz danych transakcyjnych;
oflagowanie transakcji wysokiego ryzyka / schematéw
naduzycia

Przeprowadzenie wywiadu jawnozrodtowego (OSINT)
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Proces postepowania
wyjasniajacego - raportowanie

Spotkania podsumowujgce poszczegolne etapy

Zebranie i opisanie zebranych dowodow

Stworzenie pisemnego raportu lub notatki podsumowujgcej
Opracowanie rekomendacji
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Prowadzenie postepowania
zdalnie / on-line

Czy postepowanie mozemy przeprowadzi¢ w catosci zdalnie?
Ktore etapy postepowania mozemy przeprowadzi¢ zdalnie?
Etap Il — gromadzenie dowodow — wyzwania

Czy materiat dowodowy zebrany zdalnie bedzie kompletny?

Czy ustalenia mozna podwazyc tylko z tego powodu, ze
postepowanie byto przeprowadzone zdalnie?

© Bird & Bird
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Wspolpraca z organami Scigania 1 innymi

organami panstwowymi 1 instytucjami

© Bird & Bird

e Zgtoszenie sygnalisty zawierajgce informacje o przestepstwie
e Spoteczny i prawny obowigzek informowania o przestepstwie
¢ /tozenie zawiadomienia o podejrzeniu popetnienia przestepstwa
e Réwnolegte prowadzone wewnetrzne czynnosci wyjasniajgce
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Czy spoitka ma obowigzek zlozenia
zawladomienia

Spoleczny obowiazek informowania o przestepstwie
e Obejmuje wszystkie osoby fizyczne i prawne (osoby prywatne)

Art. 304 § 1 k.p.k.

Kazdy, dowiedziawszy sie o popetnieniu przestepstwa sciganego z urzedu, ma
spoteczny obowigzek zawiadomic o tym prokuratora lub Policje.

Prawny obowiazek informowania o przestepstwie
e Obejmuje instytucje panstwowe i samorzgdowe (sektor publiczny)

Art. 304 § 2 k.p.k.

Instytucje panstwowe i samorzadowe, ktore w zwigzku ze swa dziatalnoscig dowiedziaty,
sie o popetnieniu przestepstwa sciganego z urzedu, sg obowigzane niezwlocznie

zawiadomi¢ o tym prokuratora lub Policje oraz przedsiewziaé¢ niezbedne czynnosci d
czasu przybycia organu powotanego do Scigania przestepstw lub do czasu wydania prz
ten organ stosownego zarzgdzenia, aby nie dopusci¢ do zatarcia sladow i dowodow
przestepstwa.

© Bird & Bird
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Proces postepowania wyjasniajacego -
zarzgdzanie kryzysowe

Kiedy incydent o wiekszej skali:

« Zagraza bezpieczenstwu lub zdrowiu klientow lub
pracownikow

Mogtoby to zaszkodzi¢ reputacji Grupy lub Firmy

Ma znaczgcg ekspozycje finansowg

Ma znaczgcy wptyw na zaangazowanie pracownikow

Ma potencjalne konsekwencje miedzynarodowe i/lub
nieplanowane.
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Zabezpieczenie dowodow

e Sprawdzamy polityki wewnetrzne

Procedury / ramy prawne o ’Sp.rawd’zamy status potencjalnych custodianow /
Swiadkow
e Sprawdzamy status danych elektronicznych
e Dostepnosc
_ e Zakres czasowy
Dowody elektroniczne o _
e Zapewnienie chain of custody
e RODO
e Forma
Wywiady (nie przestuchania) e Kolejnos¢

e Udokumentowanie

© Bird & Bird
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Zabezpieczanie dowodow elektronicznych

e Brak szczegodlnych regulacji prawnych
e Odpowiednie stosowanie przepisow k.p.k.

e Praktyczna koniecznosc¢ korzystania z biegtych /
specijalistow

e Sporzgdzenie kopii binarnej
e Blokada zapisu na dysku z kopig danych

e Zwykle nie ma potrzeby fizycznego zabezpieczania
nosnikow

© Bird & Bird

Kiedy zabezpieczy¢ nosnik?

— Gdy nosnik sam w sobie jest
Istotny z perspektywy dowodowe]

— Gdy nie ma mozliwosci
skopiowania danych

— Gdy na nosniku sg dane objete
tajemnicg prawnie chroniong
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Odpowiedzialnosé¢ karna

Grzywna, kara ograniczenia wolnoSci albo kara pozbawienia

wolnosci

&

Brak procedury
zgtoszen
wewnetrznych
lub ustanowienie
procedury
naruszajacej
przepisy ustawy

e kara grzywny
(wykroczenie)

© Bird & Bird

&

Uniemozliwianie lub
istotne utrudnianie
dokonania zgtoszenia

&

Dziatania odwetowe

e kara grzywny,
ograniczenia
wolnosci albo
pozbawienia
wolnosci do lat 2

e kara grzywny,
ograniczenia wolnosci
albo pozbawienia

wolnosci do roku I

Sposob uporczywy —
kara pozbawienia
wolnosci do lat 3

e za stosowanie
przemocy, grozby
bezprawnej lub
podstepu —
pozbawienie wolnosci
do lat 3

20 wrzesnia 2024

&

Ujawnienie
tozsamosci
sygnalisty, osoby
pomagajacej

w dokonaniu
zgtoszenia lub
osoby powiazanej
z sygnalista

e kara grzywny,
ograniczenia
wolnosci albo
pozbawienia
wolnosci do roku

&

Dokonanie
zgtoszenia
informacji
nieprawdziwych

e kara grzywny,
ograniczenia
wolnosci albo
pozbawienia
wolnosci do lat 2
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Pawel Sawicki
Partner

pawel.sawicki@twobirds.com

twobirds.com
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Informacje zawarte w niniejszym dokumencie dotyczace kwestii technicznych lub zawodowych majg wytacznie charakter informacyjny i nie stanowig porady prawnej ani zawodowej. Zawsze nalezy skonsultowa¢ sie w przypadku konkretnego
problemu prawnego z odpowiednim prawnikiem. Bird & Bird nie ponosi odpowiedzialnosci za informacje zawarte w niniejszym dokumencie i zrzeka sie wszelkiej odpowiedzialnosci w odniesieniu do tych informacii.

Niniejszy dokument jest poufny. Bird & Bird jest, o ile nie zaznaczono inaczej, wiascicielem praw autorskich do niniejszego dokumentu i jego zawartosci. Zadna cze$é tego dokumentu nie moze by¢ publikowana, rozpowszechniana, pozyskiwana,
ponownie wykorzystywana lub reprodukowana w jakiejkolwiek materialnej formie.
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